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Practica 5: Puesta en marcha de un cortafuegos con IPTables
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Practica 5: Puesta en marcha de un cortafuegos con IPTables

1. Previos

Introduccion

El presente documento constituye la quinta memoria de practicas de la asignatura. En esta
ocasion el reto que se nos plantea es el de utilizar IPTables para establecer las reglas de
filtrado de paquetes que Netfilter utiliza para gestionar el trafico de datos de red entrante y
saliente. Es, por tanto, una tarea de administracion sobre la plataforma GNU/Linux.

Comunmente se denomina IPTables al conjunto formado por las tablas de reglas y la
herramienta de usuario que se le concede al administrador para modificarlas. A diferencia
de otras soluciones firewall, se encuentra estrechamente vinculado con el kernel, lo que le
permite cierta potencia y versatilidad que otras soluciones no disfrutan. Por esta razén, se
ha extendido enormemente a partir de la version 2.4 del nlcleo.

Siendo fieles a nuestro esquema habitual de red, introduciremos el firewall como un
nuevo elemento en juego. En este caso sera un componente software, aunque
conceptualmente lo representaremos como una muralla que actla entre Internety la
maquina que actia como pasarela.

RED

LOCAL RED
INTERNA

TP Cruzada
HUE (Laboratoria)

Estacion

Fasarala

Firewall

Tendremos por tanto un esquema muy tipico donde se protege a la red local desde un
servidor de seguridad, al cual se conectan el resto de equipos. No resultaria dificil tampoco
que cada maquina dispusiese de un cortafuegos propio, si bien parece carecer de sentido en
nuestro esquema.
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Equipamiento empleado
Hardware:
1 x PC con 2 tarjetas de red, que actuara como pasarela.
1 x PC con 1 tarjeta de red, que actuara de estacion.
1 x cable de red UTP Cat.5 plano con conectores RJ45
1 x cable de red UTP Cat.5 cruzado y con conectores RJ45
Software:
Por cada PC, una instalacion de Fedora Linux.

En la pasarela, el software IPTables y la una compilacién del nucleo que permita
cargar los médulos adecuados [todo esto esta disponible por defecto en esta
distribucién].
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2. Desarrollo

Fedora Linux proporciona en su instalacién por defecto (la que fue realizada en las
maquinas del laboratorio) tanto las herramientas de gestion como la compilacion adecuada
del nucleo, para poder montar un servidor de seguridad en poco tiempo. Partiendo de esta
premisa, vamos a explicar a continuacién los pasos seguidos para llevar a cabo esta practica.

Puesta en marcha del servicio

Antes de ejecutar cualquier otro paso, comprobamos que IPTables esta instalado en el
sistema

$ rpm -q iptables
iptables-1.2.11-3.1

Como la respuesta ha sido afirmativa (es decir, devolvié el nombre canénico del paquete),
podemos pasar a la fase de configuracion. Si no estuviese instalado, por cualquier razon,
podriamos obtenerlo desde un repositorio oficial, con la herramienta YUM:

$ yum install iptables

Configurando el cortafuegos

Como ya sabemos, IPTables es una herramienta que permite afiadir, modificar o borrar
reglas. Existen dos formas de utilizarla: estableciendo manualmente las reglas en el fichero
“/etc/sysconfig/iptables” o directamente pasandolas como argumento al binario ejecutable.
La primera implica la utilizacion del script “/etc/init.d/iptables” que nos facilita la
distribucion para arrancar el firewall; la segunda, permite comprobar la aplicacién de reglas
“al vuelo”.

Para activar el servicio en los niveles para los cuales la red esta activa, tecleamos:
$ chkconfig —level 345 iptables on

Nétese que siempre es posible combinar ambas estrategias, guardando las nuevas reglas
con

$ service iptables save
de forma que sean aplicadas tras reiniciar el servicio “iptables”:

$ service iptables restart

Parando iptables: [ ]
Iniciando iptables: [ ]
Aplicando las reglas del cortafuegos iptables: [ ]
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Después de estos preludios, vamos a pasar a la parte que nos interesa: la implementacion
del cortafuegos.

La politica que estableceremos por defecto es la de DENEGAR todos los paquetes, salvo
aquéllos que hayan sido permitidos explicitamente. Para ello, borramos todas las reglas que
pudieran haber sido introducidas previamente y aplicamos la regla “DROP” a las cadenas

INPUT, OUTPUT y FORWARD, responsables del trafico entrante, saliente y de paso,
respectivamente:

# Desechamos las reglas previas

## Borra todas las cadenas (de la tabla filter, la tabla por defecto)
iptables -F

## Borra las cadenas opcionales definidas por el usuario

iptables -X

## Pone a 0 el contador de byte y de paquete en todas las cadenas
iptables -Z

# Bloqueamos todo el trafico

## (la politica por defecto serd desechar)
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

Resulta interesante permitir el trafico con la interfaz “loopback”, sin el cual muchos de los

servicios que corren en nuestra maquina no pueden funcionar correctamente. Lo haremos
con:

# Permitimos el trafico de red dentro de nuestra madquina (por medio de la
interfaz loopback)

iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

Para evitar el “spoofing” de nuestras tramas TCP/IP denegaremos todos los paquetes que,
procedentes de la interfaz de acceso al exterior, tengan direccion IP local:

#!/bin/sh

REDLOCAL=172.16.14.0/24
DEVLOCAL=ethl
DEVINET=ethO

# Desechamos los paquetes entrantes que lleguen por la interfaz de acceso a
internet y utilicen IP local

iptables -A INPUT -i S$DEVINET -s SREDLOCAL -j DROP

Los mensajes ICMP pueden resultar interesantes para la supervision de los ordenadores de
nuestra red. Permitiremos que desde la pasarela se puedan enviar de cualquier tipo, excepto
de “icmp-reply”. Y denegaremos “icmp” request desde la estacion.
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# Se permite cualquier ICMP en la Red local, exceptuando “echo-request”
entrantes

iptables -A INPUT -s S$SREDLOCAL -p icmp -m icmp --icmp-type ! echo-request -j
CCEPT

iptables -A OUTPUT -d SREDLOCAL -p icmp -m icmp --icmp-type ! echo-reply -j
CCEPT

El resto de reglas necesarias son las siguientes:

FTP como cliente

# GENERALIDADES (CONEXION A FTP)

iptables -A INPUT -p tcp -m tcp --sport 21 -m state --state ESTABLISHED \
-j ACCEPT

iptables —-A OUTPUT -p tcp -m tcp --dport 21 -m state --state NEW,ESTABLISHED \
-j ACCEPT

iptables -A FORWARD -i S$DEVINET -o $DEVLOCAL -p tcp -m tcp —--sport 21 \
-m state --state ESTABLISHED -j ACCEPT

iptables -A FORWARD -i $DEVLOCAL -o SDEVINET -p tcp -m tcp —--dport 21 \

-m state --state NEW,ESTABLISHED -j ACCEPT

# FTP ACTIVO

iptables -A INPUT -p tcp -m tcp —--sport 20 -m state -state \
RELATED, ESTABLISHED -3 ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 20 -m state --state ESTABLISHED \
-j ACCEPT

iptables -A FORWARD -i $DEVINET -o $DEVLOCAL -p tcp -m tcp --sport 20 \
-m state --state NEW,RELATED,ESTABLISHED -3j ACCEPT

iptables -A FORWARD -i $DEVLOCAL -o $DEVINET -p tcp -m tcp --dport 20 \
-m state --state ESTABLISHED -j ACCEPT

# FTP PASIVO

iptables -A INPUT -p tcp -m tcp --sport 1024:65535 --dport 1024:65535 \
-m state --state ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp —--sport 1024:65535 --dport 1024:65535 \
-m state --state ESTABLISHED,RELATED -3 ACCEPT

iptables —-A FORWARD -i S$DEVINET -o $DEVLOCAL -p tcp -m tcp \
--sport 1024:65535 --dport 1024:65535 \
-m state --state ESTABLISHED -3 ACCEPT

iptables -A FORWARD -i $DEVLOCAL -o $DEVINET -p tcp -m tcp
--sport 1024:65535 —--dport 1024:65535 \
-m state --state ESTABLISHED,RELATED -3j ACCEPT

POP3 como cliente a través de las interfaces Ethernet y en ambos sentidos sobre
enlaces PPP

iptables -A INPUT -p tcp -1 eth+ -m tcp --sport 110 -m
state --state ESTABLISHED -3 ACCEPT
iptables -A OUTPUT -p tcp -o eth+ -m tcp --dport 110 -m
state --state NEW,ESTABLISHED -3 ACCEPT
iptables -A INPUT -p tcp -1 pppt -m tcp --sport 110 -m
state —--state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -p tcp -0 ppp+ -m tcp --dport 110 -m
state —--state NEW,ESTABLISHED -3 ACCEPT
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SMTP como cliente a través de 172.16.1.1

iptables -A INPUT -s 172.16.1.1 -p tcp -m tcp --sport 25 \
-m state --state ESTABLISHED -j ACCEPT

iptables -A OUTPUT -d 172.16.1.1 =-p tcp -m tcp --dport 25 \
-m state --state NEW,ESTABLISHED -3 ACCEPT

iptables -A FORWARD -i $DEVINET -o S$DEVLOCAL -s 172.16.1.1 \
-p tcp -m tcp --sport 25 \
-m state --state ESTABLISHED -j ACCEPT

iptables —-A FORWARD -i S$DEVLOCAL -o $DEVINET -d 172.16.1.1 \
-p tcp -m tcp --dport 25 \
-m state --state NEW,ESTABLISHED -3 ACCEPT

HTTP como cliente a través del Proxy 193.145.133.12

iptables -A INPUT -s 193.145.133.12 -p tcp -m tcp --sport 3128 \
-m state --state RELATED,ESTABLISHED -3j ACCEPT
iptables -A OUTPUT -d 193.145.133.12 -p tcp —-m tcp —--dport 3128 -j ACCEPT

iptables —-A FORWARD -s 193.145.133.12 -i $DEVINET -0 S$DEVLOCAL \
-p tcp -m tcp --sport 3128 \
-m state --state RELATED,ESTABLISHED -3 ACCEPT

iptables -A FORWARD -d 193.145.133.12 -i S$DEVLOCAL -o S$SDEVINET \
-p tcp -m tcp --dport 3128 -j ACCEPT

Consultas a DNS en ambos sentidos, pero sélo con 172.16.1.1

iptables -A INPUT -s 172.16.1.1 -p udp -m udp --sport 53 -3 ACCEPT

iptables -A OUTPUT -d 172.16.1.1 -p udp -m udp --dport 53 -3 ACCEPT

iptables -A FORWARD -i $DEVINET -o $DEVLOCAL -p udp \
-m udp --sport 53 -3 ACCEPT

iptables —-A FORWARD -i $DEVLOCAL -o S$DEVINET -p udp \
-m udp--dport 53 -j ACCEPT

Telnet como cliente

iptables -A INPUT -p tcp -m tcp --sport 23 -m state \
-—-state ESTABLISHED -3 ACCEPT
iptables -A OUTPUT -p tcp -m tcp --dport 23 -j ACCEPT

iptables -A FORWARD -i S$DEVINET -o $DEVLOCAL -p tcp -m tcp \
--sport 23 -m state --state ESTABLISHED -j ACCEPT

iptables -A FORWARD -i $DEVLOCAL -o $DEVINET -p tcp -m tcp \
--dport 23 -j ACCEPT
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