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Previos

El presente documento trata sobre la puesta en funcionamiento de un sistema de control de acceso a
Internet basado en ZeroShell.

Introduccion

En algunas circunstancias los protocolos seguridad usados en las redes inalambricas, como WPA o
WEP, pueden no ser aplicables bien porque no son faciles de configurar por los usuarios finales,
bien porque requieren que los componentes hardware y software implicados los soporten.

Una solucién a este problema consiste en pasar el control de acceso de la Capa 2 de TCP/IP ala 3,
mediante la técnica de portal cautivo.

Un portal cautivo es un programa o maquina de una red informatica que vigila el trafico HTTP y
fuerza a los usuarios a pasar por una pagina especial si quieren navegar por Internet de forma
normal. Se instala por tanto en la puerta de enlace de la red, que es el sitio por donde pasa todo el
trafico hacia Internet.

Implementacion
Hay varias formas de implementar un portal cautivo:

e Redireccion por HTTP : Se intercepta la primera peticion HTTP del cliente, y se le envia un
datagrama de respuesta que contiene un “HTTP Status Code 302” para redirigir al cliente
hacia el portal cautivo.

e Redireccion por DNS: Ante una peticion DNS de un cliente no autorizado, en lugar de
devolver la direccion IP correcta, se retorna la direccion IP del portal cautivo.

El software

ZeroShell es una pequefia distribucion de GNU Linux para servidores y dispositivos empotrados,
que provee los principales servicios que una red LAN puede necesitar.

Las caracteristicas por las que se ha escogido este software y no otro son:

e Implementa Captive Portal para proveer servicios de autentificacion web para redes Ethernet
e inalambricas.

e Soporta para NAT

e Incluye servidor de DHCP

e Encapsulado de datagramas Ethernet en tuneles SSL/TLS
e Facil configuracion a través de interfaz Web

e Herramientas de diagndstico

e No requiere instalacion en disco duro, ya que se puede correr como LiveCD o desde
memoria USB

e Es 100% Open Source y funciona practicamente sobre todo el hardware existente para x86.

Pero ademads de estas caracteristicas, ZeroShell implementa muchas caracteristicas mas que hacen
de este software una herramienta muy interesante a considerar para nuestras redes locales
(DNS,Virtual Servers, etc.).



Objetivo y material necesario

Antes de comenzar la explicacion, permitame mostrarle el esquema de red que pretendo montar con
el material del que disponemos en el laboratorio.

Componentes Hardware

e | x PC con 2 tarjetas de red, grabadora de CDROM vy puerto USB, que actuard como
pasarela.

e | x PC con 1 tarjeta de red, desde donde configuraremos la pasarela y probaremos el

resultado de nuestro trabajo.

1 x Punto de acceso “D-Link AirPlus Xtreme G DWL-2100AP”

1 x Adaptador inaldmbrico USB modelo “D-Link AirPlus DWL-120+ Wireless USB”

1 x Memoria Flash USB de 512 Mb.

1 x cable de red UTP Cat.5 cruzado y con conectores RJ45

Elementos Software
e ZeroShell 1.0.betad
e En el cliente, Microsoft Windows XP.



Desarrollo

Primeramente nos vamos al sitio web de ZeroShell (http://www.zeroshell.net) para descargar la
ultima version del software, en este caso, en su edicion LiveCD. Quemaremos la imagen a un CD-R
y arrancaremos la PC pasarela desde el CD recién creado.

Antes de arrancar el PC pasarela nos aseguraremos de tener conectadas correctamente las interfaces
de red que van a servir para nuestros propositos. También conviene tener conectado un dispositivo
de almacenamiento, como un disco duro o un pen-drive, al computador para poder guardar nuestras
configuraciones.

Ahora ya podemos arrancar la maquina. Al final del proceso nos encontraremos con una pantalla
similar a la siguiente:

Zerodhell-HKet Services 1.0.betad

HosLuame roshell. example.com
LU (1) ARD Athlon(tm) XP 2188+  1999HHz

Rermel @ Z .3

Memory 3 httpsir-192 168.0.75
Uptime : B , B e v oadein
Load DA, g S5 ¢ zeroshell
Database :

COMMEND HENU

Ay fictivate database 4Py Change admin password
<Dy Deactivate database {T» Show Routing Table
3> Shell Prompt (F¥ 3how Firewall Rules
{R: Rehoot } Show Hetwork Imterface
Hy Shutdoum %y Fail-3afe Hode

{8 Create a Bridge

Select:

Observamos en la parte superior que ahora mismo esta funcionando con la configuracion inicial por
defecto. Los comandos de los que podemos hacer uso en esta consola son bien pocos.

Configurando el sistema

Para configurar ZeroShell debemos acceder desde una segunda maquina utilizando un navegador
web. Por defecto, se asigna unicamente direccion IP a la interfaz de red principal, que siempre es
ETHO (con maytsculas), y que podemos reconocer mediante el comando “Show Network
Interface” en la consola que hemos visto antes.

§

Flash Disk

Pasarela

La direccion que por defecto se asigna a ETHO es 192.168.0.75/24, por lo que n os vemos obligados
a improvisar una pequefia red local entre la pasarela y un computador auxiliar, al que asignaremos a


http://www.zeroshell.net/

la direccion 192.168.0.2/24.

Una vez montada la red, accedemos a la interfaz web a través de la direccion https://192.168.0.75,
donde utilizaremos el par usuario y contrasena:

Username: admin
Password: zeroshell

Creando un fichero de configuraciéon
ZeroShell nos da la posibilidad de guardar la configuracion en discos y memorias que utilicen como
sistema de archivos ext3, reiserfs o fat32, entre otros, sin necesidad de reformatear las particiones.

Aprovechando esta posibilidad, utilizaremos un dispositivo de memoria flash para salvar los
cambios. Para ello, accedemos a Setup>Storage y seleccionamos la particion a utilizar.

Partition: sdal [ Create DB H Restore DB ” ViewFS ” Delete ” Format ]

Warning:
This software is NOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks before to use it on
production devices with important data. In any case, the author is not responsible for any data loss or damage caused by this
software.

@ Model: CREATIVE Zen Nano Plus (sda) Capacity: 475 MB
® sdal Type: vfat Capacity: 474 MB Used: 190 MB 41%

A continuacion hacemos clic en CreateDB y rellenamos un sencillo formulario. No debemos
preocuparnos de rellenar todos los campos, ya que se pueden cumplimentar posteriormente.

New Datzbase on arckion sam1 )
Description |Prueba|

Hostname (FQDN) |zeroshell.example.com |

Kerberos 5 Realm [ExAMPLE COM |

LDAP Base |dc=example.dc=com

Admin password

Confirm password

NETWORK CONFIG

Ethernet Interface | ETHO0 - Realtek Semiconductor Co., Ltd. RTL-8135/8135C/8135C+ frev 10) v
IP Address / Netmask [192168.075  |,[255.255.255.0

Default Gateway l:l

Como consecuencia veremos reflejada la nueva base de datos en la lista de particiones disponibles:


https://192.168.0.75/
https://192.168.0.75/

Partition: sdal ’ Create DB ” Restore DB ][ View FS ” Delete ” Format ]

Warning:
This software is NOT guaranteed to be bug free, It is your responsibility to properly test it on scratch disks before to use it on
production devices with important data. In any case, the author is not responsible for any data loss or damage caused by this
software.

@ Model: CREATIVE Zen Nano Plus (sda) Capacity: 475 MB

Type: vfat Capacity: 474 MB Used: 190 MB 41%

® sdal o o
Database Description Last Activation
_DB.0D1 Prueba 25 May 2007 18:21

Notese que podemos tener varios ficheros de configuracion distintos, los cuales podremos activar o
desactivar desde esta misma pagina.

Integrando en Red
Una vez creado el fichero de configuracion podemos pasar a la configuracion de las interfaces de
red, en Setup>Network.

Show [ALL v| [ GATEWEY | [ MakeWPM | [ MakeBRIDGE | [ MakeBOND | [ Make FFFoE |
O ETHDOD  Unknown link status i e (LR B e
Accton Technology Corporation EN-1216 Ethernet Adapter {rev 11) _ Show Info
O 10.16.16.1 255 ,255.255.0 [Ereate\-"L.-’-‘«N][ Edit WLAN ][ Rern. WLAN ]

[ &ddIP [ EditIP | RemovelP |
O ETHO1  100Mb/s Full Duplex U
Broadoom Carporation Metktreme BCMS751 Gigabit Ethernet PCI Express (rev 01) show Info
O 172.16.1.16 255,255.255.0 Create VLAN || EditVLAN | Rem VLAN |

[(addIP ][ EditIP |[ RemovelP |

Habitualmente ETHO es el adaptador para la red interna y ETH1 para la externa. Usando los
botones “Add IP”, “Edit IP” y “Remove IP” podemos asignar las direcciones ip estaticas que
queramos a las interfaces de red. En mi caso, he elegido 10.16.16.1/24 para la interfaz interna
(ETHO) y 172.16.1.16/24 para la interfaz externa (ETH1).

Al cambiar la direccion de la interfaz ETHO deberemos conectarnos nuevamente, esta vez a la
nueva direccion IP, lo que nos obligara a reconfigurar la interfaz de red del cliente.

Para fijar la puerta de enlace usamos el boton GATEWAY, disponible también en Setup>Network
que en nuestro caso es 172.16.1.1.

Navegacion por Internet

Para permitir a los clientes internos usar la conexién a Internet activaremos Network Address
Translation (Router>NAT), de esta forma accederan a Internet a pesar de disponer de una direccion
de red privada.



Network Address Translation | Save | View|[ Close

Available Interfaces MAT Enabled Interfaces

ETHOO ETHO1

Indicaremos la interfaz hacia la cual se traduciran las direcciones, en este caso, ETH1.
A partir de este instante los clientes, que por el momento se reducen a nuestra maquina, dispondran
de acceso a Internet.

Adicién de usuarios
Antes de activar el Portal Cautivo, vamos a crear manualmente los usuarios a los que se va a

permitir hacer uso del servicio. Esto se consigue yendo a Users>Add y rellenando el formulario
correspondiente:

[ Submit ] [ Feset ]

(New User)

ount

Primary Group [nobody |  aIo 65534 |

| Default Shell © bash @ sh O tecsh O other

|Usemame [orlanda | uvie i ||

| Home Directory [fheme/oranda |

Lser Information
|Firstname DOrlando |Lastname laermar] | Organization | |
|Descripti0n [Orlando | | E-Mail | | | Phone

Enabled 5

Lser Password =
Password Kerberos 5 Authentication
| xxxxxx |
Confirm Host-to-Lan YPH (L2TP/IPsec)
[~ | | B02.1¥ fccess (weaw[ )

Verificamos la adicidn de los nuevos usuarios visualizando Users>List:

‘ Entries found: 2 | [ Search ] Primary Graup
Username Group Description E-mail

| admin 0 System Administrator

| orlando nobody Crlando 7

Puesta en servicio del Portal cautivo
Ya estamos en disposicion de activar el portal cautivo, lo cual se consigue en dos pasos:

Paso 1: Ir a Captive Portal > Authentification y activar la casilla STATUS

“ Save ][ Show Log ]

wWeb Login Authentication Server ‘ Status: ACTIVE




Paso 2: Ir a Captive Portal > Gateway, activar la casilla GW, fijar el modo Routed y marcar ETHO
como la interfaz a controlar.

‘ CWwW Active on: NOMNE ‘ Mot saved  Mode Interface (ETHOO V||[ Save ][ Show Log ]

Si todo ha ido bien, acto seguido el navegador nos mostrara la pagina de autentificacion obligatoria.

) Wali | opin - Morilla Fimfox
prdry pla v Bdad Bawshes Harasabs faph

{?’ = - lf‘ ﬁ:“- f = R e R L e i - [ = l!' Fmorarhell sapHtoa =m --.L|
M aed B rabns Fouw B vy B cibonke @l s [ sonka -
S b v b ke Ly Ot heapeadkdaonl o Ji corcdnduaptrnchogn B EAtawd Lidem

Captive Portal Web Login

Mabwork Access Example

Uszmamz |

Mazsword |

Domain | Lkl k]

L bbbk = 3amx T

NN rovaradley Tl Lt Sanvicas

[T 0 I I

Como resultado de la autentificacion, podremos ver la siguiente popup:

Network Access

admin@EXAMPLE.COM connected - IP:10.16.16.2

Duration (hhemm) 00:00 Refresh
Traffic (MB) 0.00
Cost(--): ---

I Do not close this windows to stay connected.

Asignacion dinamica de direcciones
Para terminar de configurar nuestro sistema, pero por ello no menos importante, debemos dar la
capacidad al sistema de responder a las peticiones DHCP del punto de acceso.

Elegimos DHCP en el menu lateral izquierdo.



|A|:tive on: ETHOD ‘ Subnet  [10.16.16.0/255.255.255.0 v||[ Mew ][ Remowve ]‘[ Show Log |
Enabled
Dynamic IP Configuration
Default Lease Time  Max Lease Time Subnet Options
[ays  Hours Minutes Days Hours Minutes
[00 »Jog ~[o0 «]| [o0 ~[12 ~[o0 +] Default Gateway
DNS 1
Range 1 |'|D.1E.'|B.2 | - |1U.1E.15.3D | OMS 2
Range 2| - | | DNS 3 1
Range 3 | | - | | Domain Mame |:|
MIS Dormain ]
Static IP Entries [Ladd J[ Edit )| Delete | NTP Server1 [ |
MTP Server 2 |:|
WINS 1 [ ]
WINS 2 L ]

Integrando el punto de acceso

Lo primero que haremos sera restaurar los ajustes predeterminados
por el fabricante, ya que la configuracion actual del dispositivo nos
es desconocida. A continuacion deberemos acceder al mismo para
configurarlo de acuerdo a los requisitos de nuestra red local. Para
este aspecto dispondremos de una sencilla interfaz web, accesible
siempre a través de la direccion IP del punto de acceso.

En el caso del punto de acceso que estamos utilizando, el
fabricante establecio que su IP seria la 192.168.0.50/24. Dado que

nuestra red local no es la 192.168.0.0/24, nos vemos en obligados a

montar una pequefia red Ethernet entre uno de los equipos y el

punto de acceso, para asi poder conectarnos via web al mismo y

establecer los valores deseados.

Los parametros de configuracion que utilizaremos seran los siguientes:

e Direccion ip del punto de acceso: 10.16.16.254/255.255.255.0
SSID: pa red16

Puerta de enlace: 10.16.16.1

Seleccion automatica del canal inaldmbrico

Asignacion dindmica de direcciones IP

Modo de autentificacién: Open System

DNS: 193.145.147.22, 193.145.143.100

Una vez configurado el punto de acceso, simplemente tendremos que conectarlo a la tarjeta de red
interna (ETHO) .
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