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Previos
El presente documento trata sobre la puesta en funcionamiento de un sistema de control de acceso a  
Internet basado en ZeroShell.

Introducción
En algunas circunstancias los protocolos seguridad usados en las redes inalámbricas,  como WPA o  
WEP,  pueden no ser aplicables bien porque no son fáciles de configurar por los usuarios finales,  
bien porque requieren que los componentes hardware y software implicados los soporten.

Una solución a este problema consiste en pasar el control de acceso de la Capa 2 de TCP/IP  a la 3,  
mediante la técnica de portal cautivo. 

Un portal cautivo es un programa o máquina de una red informática que vigila el tráfico HTTP y  
fuerza a los usuarios a pasar por una página especial si quieren navegar por Internet de forma  
normal. Se instala por tanto en la puerta de enlace de la red, que es el sitio por donde pasa todo el  
tráfico hacia Internet.

Implementación
Hay varias formas de implementar un portal cautivo:

● Redirección por HTTP : Se intercepta la primera petición HTTP del cliente, y se le envía un  
datagrama de respuesta que contiene un “HTTP Status Code 302” para redirigir al cliente  
hacia el portal cautivo.

● Redirección por DNS: Ante una petición DNS de un cliente no autorizado, en lugar de  
devolver la dirección IP correcta, se  retorna la dirección IP del portal cautivo.

El software
ZeroShell es una pequeña distribución de GNU Linux para servidores y dispositivos empotrados,  
que provee los principales servicios que una red LAN puede necesitar. 

Las características por las que se ha escogido este software y no otro son:

● Implementa Captive Portal para proveer servicios de autentificación web para redes Ethernet  
e inalámbricas.

● Soporta para NAT

● Incluye servidor de DHCP

● Encapsulado de datagramas Ethernet en túneles SSL/TLS

● Fácil configuración a través de interfaz Web

● Herramientas de diagnóstico

● No requiere instalación en disco duro, ya que se puede correr como LiveCD o desde 
memoria USB

● Es 100% Open Source y funciona prácticamente sobre todo el hardware existente para x86.

Pero además de estas características, ZeroShell implementa muchas características más que hacen  
de este software una herramienta muy interesante a considerar para nuestras redes locales  
(DNS,Virtual Servers, etc.).



Objetivo y material necesario
Antes de comenzar la explicación, permítame mostrarle el esquema de red que pretendo montar con  
el material del que disponemos en el laboratorio.

Componentes Hardware
● 1 x PC con 2 tarjetas de red, grabadora de CDROM y puerto USB, que actuará como  

pasarela.
● 1 x PC con 1 tarjeta de red, desde donde configuraremos la pasarela y probaremos el  

resultado de nuestro trabajo.
● 1 x Punto de acceso “D-Link AirPlus Xtreme G DWL-2100AP”
● 1 x Adaptador inalámbrico USB modelo “D-Link AirPlus DWL-120+ Wireless USB”
● 1 x Memoria Flash USB de 512 Mb.
● 1 x cable de red UTP Cat.5 cruzado y con conectores RJ45

Elementos Software
● ZeroShell 1.0.beta4
● En el cliente, Microsoft Windows XP.



Desarrollo
Primeramente nos vamos al sitio web de ZeroShell (http://www.zeroshell.net ) para descargar la 
última versión del software, en este caso, en su edición LiveCD. Quemaremos la imagen a un CD-R  
y arrancaremos la PC pasarela desde el CD recién creado. 

Antes de arrancar el PC pasarela nos aseguraremos de tener conectadas correctamente las interfaces  
de red que van a servir para nuestros propósitos. También conviene tener conectado un dispositivo  
de almacenamiento, como un disco duro o un pen-drive, al computador para poder guardar nuestras  
configuraciones.

Ahora ya podemos arrancar la máquina. Al final del proceso nos encontraremos con una pantalla  
similar a la siguiente:

Observamos en la parte superior que ahora mismo está funcionando con la configuración inicial por  
defecto. Los comandos de los que podemos hacer uso en esta consola son bien pocos. 

Configurando el sistema
Para configurar ZeroShell debemos acceder desde una segunda máquina utilizando un navegador  
web. Por defecto, se asigna únicamente dirección IP a la interfaz de red principal, que siempre es  
ETH0 (con mayúsculas), y que podemos reconocer mediante el comando “Show Network  
Interface” en la consola que hemos visto antes.

La dirección que por defecto se asigna a ETH0 es 192.168.0.75/24, por lo que n os vemos obligados 
a improvisar una pequeña red local entre la pasarela y un computador auxiliar, al que asignaremos a  

http://www.zeroshell.net/


la dirección 192.168.0.2/24.

Una vez montada la red, accedemos a la interfaz web a través de la dirección https://192.168.0.75  ,   
donde utilizaremos el par usuario y contraseña:

Username: admin
Password: zeroshell

Creando un fichero de configuración
ZeroShell nos da la posibilidad de guardar la configuración en discos y memorias que utilicen como  
sistema de archivos ext3, reiserfs o fat32, entre otros, sin necesidad de reformatear las particiones. 

Aprovechando esta posibilidad, utilizaremos un dispositivo de memoria flash para salvar los  
cambios. Para ello, accedemos a Setup>Storage y seleccionamos la partición a utilizar. 

A continuación hacemos clic en CreateDB y rellenamos un sencillo formulario. No debemos  
preocuparnos de rellenar todos los campos, ya que se pueden cumplimentar posteriormente.

Como consecuencia veremos reflejada la nueva base de datos en la lista de particiones disponibles:

https://192.168.0.75/
https://192.168.0.75/


Nótese que podemos tener varios ficheros de configuración distintos, los cuales podremos activar o  
desactivar desde esta misma página.

Integrando en Red
Una vez creado el fichero de configuración podemos pasar a la configuración de las interfaces de  
red, en Setup>Network.

Habitualmente ETH0 es el adaptador para la red interna y ETH1 para la externa. Usando los  
botones “Add IP”, “Edit IP” y “Remove IP” podemos asignar las direcciones ip estáticas que  
queramos a las interfaces de red. En mi caso, he elegido 10.16.16.1/24 para la interfaz interna  
(ETH0) y 172.16.1.16/24 para la interfaz externa (ETH1). 

Al cambiar la dirección de la interfaz ETH0 deberemos conectarnos nuevamente, esta vez a la  
nueva dirección IP, lo que nos obligará a reconfigurar la interfaz de red del cliente.

Para fijar la puerta de enlace usamos el botón GATEWAY, disponible también en Setup>Network  
que en nuestro caso es 172.16.1.1.

Navegación por Internet
Para permitir a los clientes internos usar la conexión a Internet activaremos Network Address  
Translation (Router>NAT), de esta forma accederán a Internet a pesar de disponer de una dirección  
de red privada. 



Indicaremos la interfaz hacia la cual se traducirán las direcciones, en este caso, ETH1.

A partir de este instante los clientes, que por el momento se reducen a nuestra máquina, dispondrán  
de acceso a Internet.

Adición de usuarios
Antes de activar el Portal Cautivo, vamos a crear manualmente los usuarios a los que se va a  
permitir hacer uso del servicio. Esto se consigue yendo a Users>Add y rellenando el formulario  
correspondiente:

Verificamos la adición de los nuevos usuarios visualizando Users>List:

Puesta en servicio del Portal cautivo
Ya estamos en disposición de activar el portal cautivo, lo cual se consigue en dos pasos:

Paso 1: Ir a Captive Portal > Authentification y activar la casilla STATUS



Paso 2: Ir a Captive Portal > Gateway, activar la casilla GW, fijar el modo Routed y marcar ETH0  
como la interfaz a controlar.

Si todo ha ido bien, acto seguido el navegador nos mostrará la página de autentificación obligatoria.

Como resultado de la autentificación, podremos ver la siguiente popup:

Asignación dinámica de direcciones
Para terminar de configurar nuestro sistema, pero por ello no menos importante, debemos dar la  
capacidad al sistema de responder a las peticiones DHCP del punto de acceso. 

Elegimos DHCP en el menú lateral izquierdo.



Integrando el punto de acceso
Lo primero que haremos será restaurar los ajustes predeterminados  
por el fabricante, ya que la configuración actual del dispositivo nos  
es desconocida. A continuación deberemos acceder al mismo para  
configurarlo de acuerdo a los requisitos de nuestra red local. Para  
este aspecto dispondremos de una sencilla interfaz web, accesible  
siempre a través de la dirección IP del punto de acceso.

En el caso del punto de acceso que estamos utilizando, el 
fabricante estableció que su IP sería la 192.168.0.50/24. Dado que 
nuestra red local no es la 192.168.0.0/24, nos vemos en obligados a  
montar una pequeña red Ethernet entre uno de los equipos y el  
punto de acceso, para así poder conectarnos vía web al mismo y  
establecer los valores deseados.

Los parámetros de configuración que utilizaremos serán los siguientes:

● Dirección ip del punto de acceso: 10.16.16.254/255.255.255.0
● SSID: pa_red16
● Puerta de enlace: 10.16.16.1
● Selección automática del canal inalámbrico
● Asignación dinámica de direcciones IP
● Modo de autentificación: Open System
● DNS: 193.145.147.22, 193.145.143.100

Una vez configurado el punto de acceso, simplemente tendremos que conectarlo a la tarjeta de red  
interna (ETH0) . 
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