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Practica 1: Configuracion Dinamica TCP/IP de una red de Computadoras (DHCP)

1. Previos

Introduccion

En esta primera practica abordaremos la tarea de configurar las interfaces de red de las
distintas maquinas que conforman nuestra subred. Introduciremos el protocolo DHCP como
mecanismo de configuracion automatica de los dispositivos de red a nivel IP, para lo cual
instalaremos tanto la aplicacion servidora como la cliente.

El esquema de conectividad que usaremos es el siguiente:

RED
INTERNA
RED
LOCAL UB (Laboratoric)
UTPF Cruzado

E=tacidn UTP Plano

Proxy MAT ! Pasarela

Equipamiento empleado
Hardware:
1 x PC con 2 tarjetas de red, que actuara como pasarela.
1 x PC con 1 tarjeta de red, que actuara de estacion.
1 x cable de red UTP Cat.5 plano con conectores RJ45
1 x cable de red UTP Cat.5 cruzado y con conectores RJ45
Software:
Por cada PC, una instalacién de Fedora Linux.

Para las instalaciones de Fedora, los paquetes dhclient y dhcpd.
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2. Desarrollo

En este apartado explicaremos como poner en funcionamiento una red local con
configuracion automatica de dispositivos de red mediante DHCP. Para ello trabajaremos
sobre el sistema operativo GNU/Linux de Red Hat, Fedora.

Por la naturaleza de nuestra red local (UGnicamente 2 maquinas y una actuando de pasarela
para la otra) tendremos Unicamente un servidor de DHCP (en la pasarela) y dos clientes (la
pasarela y la estacion).

Para actuar como servidor necesitaremos instalar el paquete “dhcpd”, y para actuar como
cliente, “dhclient”. Ambos paquetes son proporcionados por Fedora en los CDROM oficiales
y a través de sus repositorios web.

Instalacion del software

Los paquetes software antes citados pueden ser obtenidos directamente desde los COROM
o haciendo uso de la herramienta “yum”. La ventaja de la segunda estrategia frente a la
primera, es que en caso de existir dependencias con otros paquetes, éstas serian resueltas
por la propia aplicacion en lugar de tener que resolverlas nosotros mismos. Por contra,
deberemos disponer de acceso a Internet desde la maquina implicada.

La instalacién mediante YUM la hariamos con el siguiente comando:
$ yum install <paquete>
En cambio, si deseasemos realizar la instalacion nosotros mismos, deberiamos teclear:

$ rpm -ihv [paquete(s)]

Configuracion del Servidor

Tras la instalacion del paquete “dhcpd” en la maquina, dispondremos de un demonio de
igual nombre bajo /etc/init.d/, que sera el que debemos arrancar para poner en marcha el
servidor.

Pero antes de ello, debemos primeramente establecer los parametros adecuados para que
el demonio “dhcpd” pueda atender correctamente a las solicitudes que reciba. Estos se
establecen en “/etc/dhcpd.conf’. Inicialmente probablemente no exista, por lo que
deberemos crearlo.

Red Hat clasifica (ver [RHEL4]) los tipos de informacion que pueden darse en este fichero
en dos tipos:

. Parametros — establecen coémo se realiza una tarea, si debe llevarse a cabo una tarea o
las opciones de configuracion de red que se enviaran al cliente.

- Declaraciones — describen los clientes, las direcciones que se les suministraran o un
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grupo de parametros a aplicar a un grupo de declaraciones. En esencia, describen la
topologia de la red.

El fichero de configuraciéon esta compuesto por dos secciones, la primera conforma un
area global donde se incluyen los parametros para el buen funcionamiento del demonio
dhcp y para la configuracion de los equipos que soliciten ips. Todos los parametros
declarados antes de una seccidén encerrada entre corchetes ({ }) se consideran parametros
globales y se aplican por defecto a todas las secciones posteriores.

Algunos parametros deben comenzar con la palabra clave “option”, son aquellos cuya
inclusion es opcional. El resto establecen valores que deben ser definidos obligatoriamente
0 que determinan el comportamiento del servidor DHCP.

La otra seccion que compone este fichero es la de declaracion de subredes. Para cada
subred especifica los parametros que deben tenerse en cuenta para las asignaciones DHCP a
los equipos que la componen.

DECLARACIONES GLOBALES

DECLARACION DE SUBREDES
Subnet 1

Subnet 2

Subnet 3

Teniendo en cuenta todo esto, debemos hacer cumplir los siguientes aspectos, todos ellos
marcados como requerimientos en el guion de la practica:

« SOlo deben responderse solicitudes de la red interna
- Debe grabarse toda la actividad del servidor dhcp

- Debe configurarse para asignar direcciones IP concretas a unas maquinas concretas, y
al resto direcciones dinamicas.

- No proporcionar servicios a clientes BootP

- El tiempo maximo de asignaciénes de una hora

- Deben darse las rutas de encaminameinto para salir de la subred
« Un tiempo fijado de ARP-cache

- Especificacién de los servidores de nombres, que deben ser 193.145.138.100 y
193.145.138.200.
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El fichero de configuracion que proponemos contiene Unicamente una subred, que
evidentemente es la interna, y es el siguiente:

# OPCIONES GENERALES

authoritative; # Es el servidor oficial para la red

option domain-name-servers 193.145.138.100, 193.145.138.200; # Servidores de nombres
ddns-update-style none; # Modo de interaccidn con los DNS declarados

deny bootp; # Rechazo a clientes BootP

log-facility local7; # Establece el fichero donde se registrara toda la actividad

subnet 172.16.14.0 netmask 255.255.255.0 {

range 172.16.14.3 172.16.14.254; # Rango de direcciones asignables

# OPCIONES DE CONFIGURACION DEL CLIENTE

option routers 172.16.14.1; # Gateway

option broadcast-address 172.16.14.255; # Direcciodn de broadcast

option subnet-mask 255.255.255.0; # Mascara de subred

option arp-cache-timeout 120; # Tiempo maximo de "cacheo" ARP
default-lease-time 3600; # Tiempo por defecto de una asignacién de IP
max-lease-time 3600; # Tiempo maximo de una asignacion de IP

host fijol {
hardware ethernet 00:07:E9:60:55:B8; # MAC de la maquina fija 1
fixed-address 172.16.14.2; # IP asignada

Opciones generales

En ellas tenemos datos como las ips de los servidores de nombres (“option domain-
name-server”), o parametros de configuracion como el hecho de denegar las conexiones
bootp (“deny bootp”). Otra opcion a detallar es el funcionamiento de “log-facility local7”
con la que definimos a que facility del demonio syslog enviamos los mensajes que genere
este demonio en su funcionamiento. Para especificar el fichero en el que mostrar el
mensaje debemos afiadir la siguiente linea al fichero “/etc/syslog.conf’:

“local?.debug /var/log/dhcpd.log”

Subred 172.16.14.0

Debemos permitir sélo peticiones de nuestra red local (la estacién). Para ello
especificamos que se atiendan las peticiones de la red 172.16.14.0 con mascara
255.255.255.0 . A los equipos que realicen una peticion dhcp se le asignara una ip entre el
rango de ips 172.16.14.3-254 y se le suministraran datos tales como la puerta de enlace
(“routers”), la direccion de difusion (“broadcast-address”), la mascara de la subred, y
parametros relacionados con el tiempo, tales como el tiempo que se mantendran las
traducciones ARP (“arp-cache-timeout”), tiempo de asignacién de la conexion (“default-
lease-time”) y el tiempo maximo que puede durar la conexion (“max-lease-time”).
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La dltima seccién “host fijo1” permite establecer ips particulares para maquinas
especificas, simplemente ponemos la MAC (“hardware ethernet MAC”) y la direccion ip
asociada (“fixed-address”).

Una vez finalizado el fichero de configuracion del demonio lo podemos arrancar con
$ service dhcpd start
0 su equivalente
$ /etc/init.d/dhcpd start
Para activar el servicio en los niveles para los cuales la red esta activa, tecleamos:
$ chkconfig —level 345 dhcpd on
Podemos comprobar si el servicio esta activo ejecutando la siguiente sentencia:

$ chkconfig --list | grep dhcp

Tras lo que obtendremos una lista con los niveles de ejecucién donde se encuentra activo
el demonio DHCP:

dhcpd O:desactivado 1l:desactivado 2:desactivado 3:desactivado
4:desactivado 5:activo 6:desactivado

Con el servicio establecido, podemos monitorizar lo que sucede accediendo al fichero
especificado en el fichero “/etc/syslog.conf’ con la sentencia:

$ tail -f /var/log/dhcpd.log
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Configuracion del Cliente

Debidamente configurado el servidor, el cliente debe poder funcionar simplemente
ejecutando:

$ dhclient

Tras ejecutar el comando “dhclient” se mostrara en pantalla la interfaz por la que se
queda escuchando, los mensajes de comunicacion, y por ultimo, una vez tenga asignada la
ip, mostrara cada cuanto tiempo se le volvera a asignar un tiempo de conexioén:

Internet Systems Consortium DHCP Client V3.0.1
Copyright 2004 Internet Systems Consortium.

All rights reserved.

For info, please visit http://www.isc.org/products/DHCP

Listening on LPF/eth0/00:07:€9:60:55:b8

Sending on  LPF/eth0/00:07:€9:60:55:b8

Sending on  Socket/fallback

DHCPDISCOVER on eth@ to 255.255.255.255 port 67 interval 7
DHCPOFFER from 172.16.14.1

DHCPREQUEST on ethe to 255.255.255.255 port 67

DHCPACK from 172.16.14.1

bound to 172.16.14.2 -- renewal in 6 seconds

Para comprobar el establecimiento de los valores de configuracion de la interfaz de red
podemos visualizar la informacion que nos devuelven los comandos “ifconfig” y “route”.

El comportamiento del cliente DHCP también puede ser personalizado. Ello es posible a
través del fichero “/etc/dhclient.conf”.

interface "ethe" {
send dhcp-client-identifier 1:00:07:E9:60:55:B8;
send dhcp-lease-time 10;

En nuestro caso, establecemos que la peticion DHCP solicite una concesién de 10
segundos , que puede ser aceptado o no por el servidor. Eso se hace mediante la sentencia
“send dhcp-lease-time” indicando el tiempo en segundos.

La opcién “send dhcp-client-identifier 1:00:07:E9:60:55:B8; ” permite al cliente especificar la
direccion hardware con la que establece el enlace fisico con el servidor.

Otro modo de arrancar el cliente sin utilizar el demonio dhclient es usando el fichero de
configuracion manual de la tarjeta para ponerla en modo dhcp. El fichero en cuestion se
encuentra en “/etc/sysconfig/network-scripts/” donde encontraremos ficheros para las
distintas interfaces, en nuestro caso nos interesa el fichero “ifcfg-eth0”.
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#----- GENERAL
ONBOOT=yes
#----- CONFIGURACION DINAMICA (DHCP)

DEVICE=etho
BOOTPROTO=dhcp
PEERDNS=yes

Las opciones que debemos configurar son “BOOTPROTO” y “PEERDNS”, el primero para
elegir el protocolo de arranque y el segundo para que pida las dns.

Al reiniciar la red con esta configuracion se utilizara el cliente debe poder tener acceso al
servidor.

Mas cuestiones a resolver

Habiendo comprobado la activacién del servicio podemos realizar pruebas en relacién a lo
que sucede tras modificar los tiempos de asignacion de la conexién. Para ello variaremos el
parametro:

“default-lease-time 40”

del fichero “/etc/dhcpd.conf”.

Deberemos cada vez reiniciar el servidor DCHP y observamos el fichero de log asociado al
servicio.

$ service dhcpd restart
$ tail -f /var/log/dhcpd.log

Un ejemplo de log obtenido durante esta fase seria el que sigue:

Mar 15 11:17:04 localhost dhcpd: DHCPDISCOVER from ©0:07:e9:60:55:b8 via ethl

Mar 15 11:17:04 localhost dhcpd: DHCPOFFER on 172.16.14.2 to 00:07:€9:60:55:b8 via
ethl

Mar 15 11:17:04 localhost dhcpd: DHCPREQUEST for 172.16.14.2 (172.16.14.1) from
00:07:€9:60:55:b8 via ethl

Mar 15 11:17:04 localhost dhcpd: DHCPACK on 172.16.14.2 to 00:07:€9:60:55:b8 via ethl

Mar 15 11:17:19 localhost dhcpd: DHCPREQUEST for 172.16.14.2 from 00:07:e9:60:55:b8
via ethl

Mar 15 11:17:19 localhost dhcpd: DHCPACK on 172.16.14.2 to 00:07:€9:60:55:b8 via ethl

Mar 15 11:17:34 localhost dhcpd: DHCPREQUEST for 172.16.14.2 from 00:07:€9:60:55:b8
via ethl

Mar 15 11:17:34 localhost dhcpd: DHCPACK on 172.16.14.2 to 00:07:€9:60:55:b8 via ethl

Donde encontramos 2 partes diferenciadas por los tiempos en los que transcurren los
mensajes. En los cuatro primeros mensajes el tiempo es el mismo, los mensajes que se

-8-



Practica 1: Configuracion Dinamica TCP/IP de una red de Computadoras (DHCP)

envian y reciben pertenecen al protocolo de comunicacion, el servidor recibe una peticion
con “DHCPDISCOVER?”, tras el cual, tras comprobar que se le puede dar la informacién de la
red, se ofrece como servidor “DHCPOFFER”. A partir de este instante existe una conexion
fisica entre ambos equipos. Se comienza una conversacién entre los equipos cada cierto
tiempo para confirmar su existencia en la red y por tanto renovar los tiempos asignados a la
conexion.

Si observamos la diferencia de tiempos entre mensajes no es de 40 segundos, el cliente
realiza una peticién “DHCPREQUEST” para renovar la conexion mucho antes de que acaben
estos 40 segundos. El servidor, muy gentil él, acepta la conexiéon con “DHCPACK”.

DHCRelay

Por ultimo podemos hacer que la pasarela no actie como servidor, sino como una
pasarela entre un servidor de dhcp externo y el cliente. Este proceso lo podemos realizar
utilizando el agente DHCP Relay Agent con el comando “dhcrelay” y acudiendo al servidor
172.16.1.25.

$ dhcrelay 172.16.1.25

Tras ejecutarlo el servidor mostrara las interfaces por las que esta escuchando y enviando.

Internet Systems Consortium DHCP Relay Agent V3.0.1
Copyright 2004 Internet Systems Consortium.

All rights reserved.

For info, please visit http://www.isc.org/sw/dhcp/
Listening on LPF/eth1/00:c0:49:b2:c0:cd

Sending on LPF/eth1/00:c0:49:b2:c0:cd

Listening on LPF/eth@/00:0c:fl:6b:31:f4

Sending on LPF/etho/00:0c:fl:6b:31:f4

Sending on  Socket/fallback

En el cliente s6lo se mostrara, tras realizar dhclient, la direccidon ip de la pasarela de la red
local, obviando en su lado la retransmisién realizada por la pasarela:

Internet Systems Consortium DHCP Client V3.0.1
Copyright 2004 Internet Systems Consortium.

All rights reserved.

For info, please visit http://www.isc.org/products/DHCP

Listening on LPF/eth©/00:07:e9:60:55:b8
Sending on LPF/eth0/00:07:€9:60:55:b8
Sending on  Socket/fallback

DHCPREQUEST on ethe® to 255.255.255.255 port 67
DHCPACK from 172.16.14.1
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